Competencehouse A/S

ISAE 3402-erklaering fra uafhaengig revisor vedrgrende generelle it-
kontroller i tilknytning til de ydelser Competencehouse leverer til
kunder, der anvender GoDialog.
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1. Ledelsens udtalelse

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt GoDialog, og deres
revisorer, som har en tilstraskkelig forstaelse til at overveje beskrivelsen sammen med anden
information, herunder information om kontroller, som kunderne selv har anvendt ved vurde-
ring af risiciene for vaesentlig fejlinformation i kundernes regnskaber.

Competencehouse bekreefter, at:

1) Den medfglgende beskrivelse, afsnit 2, giver en retvisende beskrivelse af Competence-
houses driftsydelser til kunder, der anvender GoDialog, omfattende behandling af kunder-
nes transaktioner i hele perioden. Kriterierne for denne udtalelse var, at den medfglgende
beskrivelse:

a) Redeggr for, hvordan GoDialog var udformet og implementeret, herunder redeggr for:

De typer af ydelser, der er leveret, ndr det er relevant

De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette,
registrere, behandle og om ngdvendigt korrigere transaktionerne samt overfgre
disse til de rapporter, der er udarbejdet til kunder

Relevante kontrolmal og kontroller udformet til at nd disse mal

Kontroller, som vi med henvisning til systemets udformning har forudsat ville
veere implementeret af brugervirksomheder, og som, hvis det er ngdvendigt for at
na de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen sam-
men med de specifikke kontrolmal, som vi ikke selv kan nd

Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssy-
stem og kommunikation, kontrolaktiviteter og overvagningskontroller, som har
veeret relevante for behandlingen og rapporteringen af kunders transaktioner.

b) Indeholder relevante oplysninger om andringer i serviceleverandgrens system foreta-
get i perioden 1. januar 2022 - 31. december 2022.

c)

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det be-

skrevne system, under hensyntagen til at beskrivelsen er udarbejdet for at opfylde de
almindelige behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan
omfatte ethvert aspekt ved systemet, som den enkelte kunde matte anse for vigtigt
efter dennes seerlige forhold.

2) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var
hensigtsmaessigt udformet og fungerede effektivt i hele perioden 1. januar 2022 - 31. de-
cember 2022. Kriterierne for denne udtalelse var, at:

a) De risici, der truede opndelsen af de kontrolmal, der er anfgrt i beskrivelsen, var iden-
tificeret

b) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikker-
hed for, at de pagaeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal

c) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller
blev udfgrt af personer med passende kompetence og befgjelse i hele perioden 1. ja-
nuar 2022 - 31. december 2022.

Kgbenhavn, den 4. september 2023

Jan Buch
CEO
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2. Competencehouses beskrivelse af generelle it-kontroller

2.1 Beskrivelse af ydelser, der er omfattet af erklaeringen

Competencehouse leverer cloud-services til ca. 100 offentlige og private kunder. Competence-
houses hovedprodukt er systemet GoDialog, der understgtter medarbejderudviklingssamtaler,
TUS-samtaler, personalesamtaler, kortlaegning af kompetencer, indgaelse af og opfglgning pa
udviklingsaftaler. Resultaterne gemmes i udviklingsplaner, aftaleoversigter og en raekke ind-
holds- og processtatistikker. Competencehouse leverer en raekke varianter af dette system for-
uden et spgrgeskemasystem med tilhgrende visning af aktuel resultatstatistik. Endelig kan
Competencehouse for kunderne udarbejde rapporter og notater blandt andet med udgangs-
punkt i data fra kundernes cloud-services.

De data, der indgdr i Competencehouses cloud-services gemmes ”i skyen”. I praksis benyttes
en driftsserver, som hostes af XDC-gruppen og er fysisk placeret pa et datacenter i Danmark.
XDC-gruppen far arligt udarbejdet en ISAE 3402-erklzering. De datacentre, som XDC-gruppen
benytter sig af, er BFIH-certificerede og far ligeledes arligt udarbejdet en ISAE 3402-erklzering.

2.2 Kontrolmiljg

Organisation og it-informationssikkerhedspolitik

Competencehouse blev etableret i 2000 og har 4 faste medarbejdere foruden en raekke del-
tidsansatte, konsulenter og praktikanter.

Organisationsform og ledelse bygger pa en funktionsopdelt struktur, hvor CEO har personale-
ansvaret og har det faglige ansvar for bogholder, konsulenter og HR-praktikanter og Head of
IT har det faglige ansvar for it-medarbejdere, it-praktikanter og eksterne it-konsulenter.

Bestyrelse med it-faglige kompetencer

CEO Jan Buch

Bogholder, konsulenter og HR-praktikanter

Head of IT
Thomas Krag

IT-medarbejdere, IT-
praktikanter og eks-
terne IT-konsulenter
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Competencehouses it-informationssikkerhedspolitik beskriver de sikkerhedsmaessige foran-
staltninger, backup, fordelingen af ansvar mht. sikkerhedspolitikkens overholdelse og bered-
skabsplanlaegning.

CEO har ansvaret for:

1) at Competencehouses informationssikkerhedspolitik opdateres en gang om aret i starten af
dret med det formal at sikre, at politikken lever op til eksterne forpligtigelser udtrykt i lov-
givningen og de kontrakter, som Competencehouse har indgdet

2) at overvage og kontrollere, at Head of IT Igser de it-sikkerhedsopgaver, Head of IT har an-
svar for

3) at informationssikkerhedspolitikken er kendt og efterleves

4) at der ved installation af nye systemer gennemfgres en forudgdende sikkerheds-/risikovur-
dering

5) at forebygge sikkerhedsbrud pd Competencehouses fjernskriveborde og p@ Competence-
houses interne netveerk

6) at Competencehouse har databehandleraftaler fra de leverandgrer, der har adgang til
GoDialog og/eller behandler persondata om Competencehouses kunder og/eller behandler
persondata om Competencehouses ansatte

7) at Competencehouses fijernskriveborde kun kan tilgds med et personligt password besta-
ende af mindst 12 karakterer (sm&/store bogstaver og mindst et tal eller specialtegn). Der
er krav om nyt password hvert kvartal

8) at alene Competencehouses fjernskriveborde anvendes til behandling af personfglsomme
data fra GoDialog

9) at alle ansatte har underskrevet en opdateret persondataerklaering og fornyer denne en
gang om aret i starten af aret

10) at rapportere kritiske sikkerhedsbrud til Datatilsynet

11) at bortskaffe al it-udstyr pa en sikker made.

Head of IT har ansvaret for:

o at forebygge sikkerhedsbrud pa GoDialog

e at der foretages opfglgning pa og rapportering af sikkerhedsbrud pa GoDialog til direk-
tion og bergrte kunder

e at der foretages opfglgning pad og rapportering af sikkerhedsbrud hos Competence-

houses hostingleverandgrer til direktion og bergrte kunder

at backup fungerer

at udskifte adgangskoder til superadministratorindgangen til GoDialog hvert kvartal

at udskifte adgangskoder til Competencehouses servere hvert kvartal

at der sker en logning af, hvem der logger pa serveren.

Alle ansatte (og tilknyttede, der potentielt kan se og arbejde med kundedata) har ansvar for:

e at overholde informationssikkerhedspolitikken og de regler, der er relevante for den en-
keltes arbejdsopgaver

e at gennemlaese og underskrive den persondataerklaering, som Competencehouse udle-
verer

e at forny deres persondataerklzaering en gang om aret i starten af aret efter anmodning
fra ledelsen

e atl3se deres computere, ndr de ikke selv har dem under opsyn

e at opdatere egne adgangskoder til deres Competencehouse fjernskriveborde og e-mail
hvert kvartal

e at straks-rapportere mistanke om kunders evt. ulovlige behandling af persondata pa
GoDialog til Head of IT og CEO

e at straks-rapportere eventuelle sikkerhedsbrud eller mistanke herom relateret til GoDia-
log til Head of IT

e at straks-rapportere eventuelle andre sikkerhedsbrud eller mistanke herom til CEOQ’en
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Hvis en medarbejder uforsaetligt har overtradt eller forsggt at overtraede sikkerhedspolitikken
eller sikkerhedsreglerne, gives medarbejderen ved fgrste tilfaelde en mundtlig advarsel og ved
andet tilfaelde en skriftlig advarsel. Sker det tredje gang, tages der skridt til afskedigelse af
den pdgaeldende medarbejder.

Hvis en medarbejder forsaetligt overtraeder eller forsgger at overtraede sikkerhedspolitikken el-
ler sikkerhedsreglerne, tages der straks skridt til afskedigelse og i seerligt grove tilfeelde vil der
vaere tale om en bortvisning.

Styring af informationsrelaterede aktiviteter

Medarbejdernes kendskab til Competencehouses it-politik
Alle medarbejdere bliver praesenteret for Competencehouses it-politik ved deres ansaettelse og
bekraefter deres kendskab til politikken i en persondataerkleering.

Persondata

Ved opsaetningen af GoDialog tager den enkelte kunde for kundens version af GoDialog stilling
til, hvilke persondata hhv. HR/administratorer, ledere og medarbejdere skal have adgang til og
hvilke brugergrupper, der skal have adgang til hvilke persondata.

Competencehouses medarbejdere ma ikke andre en kundes persondataadgangstilladelser
uden forudg@ende skriftlig anmodning herom fra kundens HR-ansvarlige.

De persondata, som Competencehouse behandler for en kunde, fremgar af kundens databe-
handleraftale.

Adgang til GoDialog er beskyttet af brugernavn og adgangskode og hos visse kunder ved
Single Sign-On (SSO) og/eller yderligere sikret ved to-faktor autentifikation. GoDialog sender
ingen personfglsomme data ved Single Sign-On. Personfglsom data kan indga i trafik sendt til
GoDialog fra eksterne server(e) som del af Single Sign-On, men denne data sendes krypteret,
jvf. afsnit "Kryptering".

Kryptering

Der anvendes kryptering pa al ekstern kommunikation til og fra GoDialog. Al kommunikation
er krypteret via Competencehouses TLS-certifikat, hvis nggle er krypteret med RSA, ngglestgr-
relse 4096 bit. Dette certifikat udskiftes regelmaessigt indenfor en periode pa maks. 2 ar.

H&ndtering af it-problemer

M3l for driftseffektivitet, for svartider og for antal samtidige fejl fremgar af Competencehouses
dokument “Procedure for indberetning og handtering af it-problemer”, som alle Competence-
houses kunder har adgang til. Dokumentet indeholder procedurer for handtering af forskellige
typer af it-problemer samt procedurer for kundernes indberetning af fejl, for kategoriseringen
af fejl, for afhjeelpningen af fejl samt den Igbende dokumentation og afrapportering til kun-
derne om fremdriften i afhjeelpningen.

Den server, der afvikler GoDialog, overvages lgbende, og besked sendes bade til Competence-
house og til Competencehouses hostingleverandgr ved problemer. Supplerende hermed tjek-
kes hvert minut, om GoDialog reagerer pa en konkret forespgrgsel. Er dette ikke tilfseldet,
modtager Competencehouse besked herom. Hermed sikres, at Competencehouse kan tage ak-
tion i samme gjeblik, at der matte opstd problemer med GoDialog.

Tilsvarende males svartider for alle GoDialogs funktioner Igbende pa serveren.

XDC Gruppen tager daglig backup af den virtuelle driftsserver inklusive databaseserveren (der
ogsa ligger pa driftsserveren). Backupper gemmes og den enkelte backup overskrives med en
ny efter 30 dage. Der er single points-of-failure pd al offentlig infrastruktur mellem Competen-
cehouse og XDC.
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Backupsystemet indeholder en facilitet, der tester, om den enkelte backup kan indlzeses igen,
og da atter vil fungere som en server. I supplement hertil foretages mindst én gang arligt et
forsgg pa en sadan genindlaesning (restore).

Adgangsstyring

Fysisk sikring af Competencehouses lokaler

Competencehouses postadresse er Symbion, hvis lokaler anvendes til mgder og lignende, men
ikke til egentlige arbejdslokaler, idet stgrstedelen af arbejdet foretages andetsteds af den en-
kelte medarbejder via fjernskrivebords-adgang. Der er derfor ikke behov for fysisk sikring og
overv%gning af Symbions lokaler.

Fysisk sikring af Competencehouses servere
Competencehouse har virtuelle servere, som er placeret p& XDC-gruppens hostinglokation.

XDC-gruppens hostinglokation har en fysisk sikkerhed, som er revideret efter ISAE 3402 Type
2.

XDC-gruppens hostinglokation er saledes:

o sikret med elektronisk Idsesystem/alarm saledes, at kun autoriserede personer har ad-
gang

e etableret med ydervaagge, dgre, vinduer mv. som er eksponeret mod uautoriseret ad-
gang.

Overvagning og beskyttelse af serverne sker mod:
e uautoriseret indtreengning ved anvendelse af elektronisk |8sesystem
o stromudfald sdledes, at udstyret kan lukkes behgrigt ved leengerevarende stremsvigt
e brand ved anvendelse af godkendt branddetekterende og brandbekaempende udstyr
e overophedning ved anvendelse af aktiv kgling (aircondition)
« vand som fglge af brud pa rgr eller indtraengende vand fra kloakker mv. (er forebygget
via placering og indretning af lokalerne ved anvendelse af fugtfglere).

Overvagning og beskyttelsesudstyr bliver periodisk gennemset og testet af en autoriseret leve-
randgr.

Logistisk adgangskontrol i Competencehouse
For at styre medarbejdernes adgang til GoDialog og til Competencehouses fjernskrivebord er
der etableret adgangsregler og -rettigheder.

Medarbejderadgang til GoDialog sker gennem et administrationsinterface, der er tilgaengeligt
online.

Medarbejderadgang til Competencehouses fjernskrivebord er underlagt firmaets adgangskode-
politik.

Bade administrationsinterface og fjernadgang ger brug af to-faktor autentifikation.

Logistik adgangskontrol for brugere af GoDialog
Det sikres, at:

e brugerlogin (bade succesfulde og fejlede) logges

e ovennavnte logninger gennemgas periodisk, enten manuelt eller automatisk ved hjzelp
af veerktgjer

e loggen gemmes minimum 5 ar.
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Beredskab

Katastrofer sgges undgaet gennem fysisk sikring og overvagning af bygninger og tekniske in-
stallationer samt ved overvagning af Competencehouses servere og af trafikken pd GoDialog.
Da savel kundernes data som Competencehouses persondata ligger pa eksternt placerede ser-
vere pa XDC-gruppens hostinglokation i Danmark, vil en katastrofe andetsteds ikke bergre
kundernes data.

Competencehouses servere

XDC-gruppen har et it-katastrofeberedskab, som sikrer, at XDC i tilfaelde af stgrre driftsned-
brud eller egentlige katastrofer er i stand til at genoptage kritiske forretningsaktiviteter efter
en forud defineret tidshorisont. XDC gennemfgrer mindst en gang pr. ar en egenkontrol af it-
katastrofeberedskabet.

GoDialog nedbrud

I tilfaelde af GoDialog nedbrud har Competencehouse etableret en linje til orientering af alle le-
verandgrer. Al logning har backups hos XDC Gruppen. Da der tages fuld backup af server og
database dagligt, vil der i allerveerste tilfaelde hgjst mistes data for 1 dag.

Ved nedbrud af GoDialog eller ved overtraedelse af fastsatte teerskelvaerdier for antallet af kri-

tiske fejl, for driftseffektivitet og/eller for svartider er der etableret et beredskab, som indebae-
rer:

1. at CEO straks-orienteres af Head of IT
2. at bergrte kunders GoDialog administratorer orienteres hurtigst muligt
3. at CEO vurderer behovet for/traeffer beslutning om:
a) afholdelse af eskalationsmgde
b) allokering af ekstra evt. eksterne ressourcer til at udbedre fejl, optimere driftseffek-
tiviteten og/eller svartiderne
c) tidsplan for udbedringsopgaven
d) mgdeplan for statusopfglgning pd udbedringsopgaven
e) rapportering til Competencehouses bestyrelse og hvis relevant til Datatilsynet
f) udvidet information til bergrte kunder, herunder hvor hyppigt der skal gives en ori-
entering, og hvem der skal kontaktes: Kundernes CEO, gkonomidirektgr, it-chef,
HR-chef og/eller GoDialog administratorer.

Hacking og virusangreb

Der er etableret kontroller til beskyttelse mod malware og lignende skadelig kode.
Der er etableret kontroller b&de i Competencehouse og i XDC-gruppen af forsgg pa at hacke
GoDialog. Alle forsgg p& hacking og virusangreb er afvaerget som fglge af kontrollen.
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3. Serviceleverandgrs uafhaengige revisors erklaering med sikker-
hed om beskrivelse af kontroller, deres udformning og funktionalitet

Til serviceleverandgren Competencehouse A/S

Omfang

Vi har faet til opgave at afgive erklaering om Competencehouse A/S’s beskrivelse i afsnit 2 af
leveringen af GoDialog og om udformningen og funktionen af generelle it-kontroller, der vedrg-
rer regnskabsaflaggelsen, i relation til de kontrolmal, som er anfert i beskrivelsen for perioden
1. januar 2022 - 31. december 2022.

Competencehouse A/S’ ansvar

Competencehouse A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er

praesenteret, for leveringen af GoDialog, beskrivelsen omfatter, for at anfgre kontrolmalene

samt for udformningen implementeringen og effektivt fungerende kontroller for at na de an-
forte kontrolmal.

Vores uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i IESBA’s Etiske Regler, som er
baseret pd grundleeggende principper om integritet, objektivitet, faglige kompetencer og forng-
den omhu, fortrolighed samt professionel adfaerd. Firmaet anvender ISQC 1 og opretholder
derfor et omfattende system for kvalitetsstyring, herunder dokumenterede politikker og proce-
durer for overholdelse af etiske regler, faglige standarder samt gaeldende krav ifglge lov og gv-
rig regulering.

Serviceleverandgrens revisors ansvar

Vores ansvar er pad grundlag af vores handlinger at udtrykke en konklusion om serviceleveran-
dgr Competencehouse A/S’s beskrivelse samt om udformningen og funktionen af kontroller,
der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse. Vi har udfgrt vores arbejde i
overensstemmelse med ISAE 3402 erkleeringer med sikkerhed om kontroller hos en servicele-
verandgr, som er udstedt af IAASB. Denne standard kraever, at vi overholder etiske krav samt
planlaegger og udfgrer vores handlinger for at opnd hgj grad af sikkerhed for, om beskrivelsen
i alle veesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er
hensigtsmaessigt udformet og fungerer effektivt.

En erklzeringsopgave med sikkerhed om at afgive erklzering om beskrivelsen, udformningen og
funktionaliteten af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at
opna bevis for oplysningerne i serviceleverandgrens beskrivelse af sit system samt for kontrol-
lernes udformning og funktionalitet. De valgte handlinger afhaenger af serviceleverandgrens
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og
at kontrollerne ikke er hensigtsmeaessigt udformet eller ikke fungerer effektivt. Vores handlin-
ger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for
at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev ndet. En
erklzeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfgrte mal samt hensigtsmaes-
sigheden af de kriterier, som serviceleverandgren har specificeret og beskrevet i afsnit 2.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag
for vores konklusion.

Penneo dokumentnagle: 837SE-QDK1I-PQPLQ-PAT4B-QHO7T-M5CWH



Begransninger i kontroller hos en serviceleverandgr

Competencehouse A/S beskrivelse er udarbejdet for at opfylde de almindelige behov hos en
bred kreds af kunder og disses revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter
ved systemet, som hver enkelt kunde matte anse for vigtigt efter dennes szerlige forhold. End-
videre vil kontroller hos en serviceleverandgr, som fglge af deres art muligvis ikke forhindre
eller opdage alle fejl eller udeladelser ved behandlingen eller rapporteringen af transaktioner.
Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder
undergivet risikoen for, at kontroller hos en serviceleverandgr kan blive utilstraekkelige eller
svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering.
De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskre-
vet i afsnit 1. Det er vores opfattelse:

a) at beskrivelsen af GoDialog, saledes som den var udformet og implementeret i hele pe-
rioden 1. januar 2022 - 31. december 2022, i alle veesentlige henseender er retvisende.

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vee-
sentlige henseender var hensigtsmaessigt udformet i hele perioden 1. januar 2022 - 31.
december 2022.

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad
af sikkerhed for, at kontrolmalene i beskrivelsen blev ndet i alle vasentlige henseender,
har fungeret effektivt i hele perioden 1. januar 2022 - 31. december 2022.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater
af disse tests fremgar af afsnit 4.

Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt kunder,
der har anvendt GoDialog i perioden 1. januar 2022 - 31. december 2022 og disses revisorer,
som har en tilstraekkelig forstaelse til at overveje den sammen med anden information, herun-
der information om kunders egne kontroller, ndr de vurderer risiciene for veesentlige fejlinfor-
mationer i deres regnskaber.

Rgdovre, den 4. september 2023.
REVISOR-FALLESSKABET af 1976 ApS
CVR-nr. 5798 17 17

Jan V. Hansen (mne454)
Registreret revisor
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4., Kontrolmal, kontroller, test og resultat heraf

4.1 Kontrolm@l A: Organisation og informationssikkerhedspolitik
Der er etableret passende forretningsgange og kontroller for opretholdelse af det aftalte sikkerhedsniveau hos Competencehouse. A/S

Kontrolmal/kontrol

' REVISOR-FALLESSKABETS test

Resultat af REVISOR-FALLESSKABETS test

Skriftlig politik for informationssikkerhed

Ledelsen har dokumenteret et sat af politikker
for informationssikkerhed, som gennemgas og
vedligeholdes mindst en gang arligt samt i til-

feelde af vaesentlige aendringer. Sikkerhedspo-
litikken er godkendt af bestyrelsen.

Vi har forespurgt ledelsen om de procedurer
og kontrolaktiviteter, der udfgres.

Vi har inspiceret, at bestyrelsen har god-
kendt sikkerhedspolitikken, samt at den op-
dateres Igbende.

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.

Ledelsens forpligtigelse i forbindelse med
informationssikkerhed

De organisatoriske ansvarsomrader for infor-
mationssikkerhed, herunder ansvar og roller,
er defineret i sikkerhedspolitikken.

Endvidere er der fastlagt regler for fortrolig-
hedsaftaler og rapportering om informations-
sikkerhedsheendelser.

Vi har forespurgt ledelsen om de procedurer
og kontrolaktiviteter, der udfgres.

Vi har inspiceret, at det organisatoriske an-
svar for informationssikkerhed er dokumen-
teret og implementeret. Vi har endvidere
fortaget inspektion af, at fortrolighedsaftaler
og rapportering om informationssikkerheds-
handelser er udarbejdet.

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.

Underleverandgrer

Identifikation af risici sker i relation til XDC-
gruppen herunder hgmdtering af sikkerhed i
aftaler med tredjemand og sikkerhedsforhold i
relation til kunder.

Vi har forespurgt ledelsen om de kontrolak-
tiviteter, der foretages.

Vi har inspiceret, at XDC-gruppen har en
ISAE 3402-erklaering og en databehandler-
aftale, der omfatter at databehandleren
handler efter instruks fra Competencehouse
og indeholder bestemmelser om fortrolighed
og behandlingssikkerhed.

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.
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4.2 Kontrolmal B: Styring af informationsrelaterede aktiviteter
Der er implementeret passende foranstaltninger til sikring af medarbejdernes kendskab til og ansvar for Competencehouses it-sikkerhed.

Kontrolmal/kontrol

Information om sikkerhedspolitikken
Medarbejderne i Competencehouse er infor-
meret om den geaeldende sikkerhedspolitik.
Medarbejderne bliver ved deres ansattelse
praesenteret for Competencehouses sikker-
hedspolitik (it-sikkerhedspolitik og privatlivs-
beskyttelsespolitik) og underskriver en per-
sondataerklzering om, at de vil efterleve de
forskellige regler.

REVISOR-FALLESSKABETS test

Vi har forespurgt ledelsen om de procedurer
og kontrolaktiviteter, der udfgres.

Vi har inspiceret det program, hvor medar-

bejderne bliver praesenteret for sikkerheds-
politikken og har kontrolleret, at alle medar-
bejdere har underskrevet en persondataer-

klaering.

~Resultat af REVISOR-FAELLESSKABETS test

Vi har ikke ved vores test konstateret vae-
sentlige afvigelser.

Fortrolighed

Medarbejderne er palagt tavshedspligt over
for tredjemand. Den persondataerklzering,
som medarbejderne underskriver, indeholder
en erklzering om tavshedspligt.

Vi har inspiceret, at persondataerklaeringerne
indeholder en erklaering om tavshedspligt.

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.

Handtering af it-problemer

Alle kunders HR-chef/GoDialog administrato-
rer har adgang til "Procedure for indberetning
og handtering af it-problemer”, som indehol-
der procedurer for kundernes indberetning af
fejl, for kategoriseringen af fejl, for afhjeelp-
ningen af fejl samt den Igbende dokumenta-
tion og afrapportering til kunderne.

Opstdede problemer dokumenteres Igbende.

Vi har inspiceret den skriftlige procedure for
indberetning og héndtering af it-problemer
og har kontrolleret, at alle kunder har adgang
til proceduren, og at den indeholder de for-
hold, Competencehouse har beskrevet.

Vi har stikprgvevis inspiceret, at it-problemer
dokumenteres og at kunderne orienteres
herom.

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.
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4.3 Kontrolmal C: Fysisk sikkerhed

Den fysiske sikkerhed er passende dokumenteret og implementeret.

Kontrolmal/kontrol

Fysisk sikring af Competencehouses lo-
kaler

Competencehouse anvender mgdelokaler i
Symbion, men ikke til egentlige arbejdsloka-
ler, idet stgrstedelen af arbejdet foretages
andetsteds af den enkelte medarbejder via
fjernskrivebords-adgang. Der er derfor ikke
behov for fysisk sikring og overvagning af
Symbions mgdelokaler.

REVISOR-FALLESSKABETS test

Vi har forespurgt ledelsen om de procedurer
og kontrolaktiviteter, der udfgres i forbin-
delse med anvendelse, opdatering og rote-
ring af adgangskoder til Competencehouses
VPN-forbindelser.

" Resultat af REVISOR-FALLESSKABETS test

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.

Fysisk sikring af hostingcenters lokaler
Lokalerne er sikret med elektronisk |&8sesy-
stem/alarm, sdledes at kun autoriserede per-
soner har adgang. Ydervaegge, dgre, vinduer
mv. er eksponeret mod uautoriseret adgang.
Der sker en overvagning og beskyttelse af
servere mod strgmudfald, brand, overophed-
ning og indtraengning af vand.
Competencehouse modtager en 3402 erklee-
ring fra XDC-gruppen hvert ar til gennem-
gang og kontrol af den fysiske sikring.

Vi har inspiceret, at den modtagne ISAE 3402
erklaering for XDC-gruppen for perioden 1.
januar 2021 - 31. december 2021 omfatter
Competencehouses beskrivelse af den fysiske
sikring af hostingcenters lokaler og servere.

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.
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4.4 Kontrolmal D: Logistisk sikkerhed

Den logistiske adgangskontrol er passende dokumenteret og implementeret.

Kontrolmal/kontrol

Logning af brugeraktivitet pd GoDialog
Competencehouse logger aktiviteter gennem
centrale logningsvaerktgjer.

Login haendelser for brugere registreres,
b&de succesfulde og fejlede.

Logningerne gennemgas periodisk.

REVISOR-FALLESSKABETS test

Vi har forespurgt ledelsen om de procedurer
og kontrolaktiviteter, der udfgres.

Vi har stikprgvevis inspiceret, at systemop-
saetningen af parametre for logning er opsat
saledes, at handlinger udfgrt af bade succes-
fulde og fejlede logninger bliver registreret.

" Resultat af REVISOR-FALLESSKABETS test

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.

Passwordsikkerhed

Competencehouse har en nedskrevet pass-
wordpolitik, som alle medarbejdere bliver
gjort bekendt med ved udarbejdelsen af de-
res persondataerklaring.

Vi har forespurgt ledelsen om de procedurer
og kontrolaktiviteter, der udfgres i forbin-
delse med passwordkontroller og har inspice-
ret, at der anvendes passende autentifikation
af brugere pa alle adgangsveje.

Vi har inspiceret, at alle medarbejdere har
underskrevet en persondataerklaering, hvor
passwordpolitikken er beskrevet.

Vi har ved stikprgvekontrol inspiceret, at der
anvendes en passende passwordkvalitet pa
Competencehouses fjernskriveborde og i
GoDialogs driftsmiljg.

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.
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4.5 Kontrolmal E: It-katastrofeberedskab

Der er etableret et passende it-katastrofeberedskab

Kontrolmal/kontrol

GoDialog-nedbrud
Ved nedbrud af GoDialog er der etableret et
beredskab, som indebeerer
e at CEO straks-orienteres af Head of IT
e at bergrte kunders GoDialog-admini-
stratorer orienteres hurtigst muligt
e at der igangsaettes en eskalationspro-
cedure for Igsning af problemerne her-
under allokering af ekstra ressourcer.

REVISOR-FALLESSKABETS test

Vi har forespurgt ledelsen om de procedurer
og kontrolaktiviteter, der udfgres.

Vi har inspiceret, at der er udarbejdet en be-
redskabsplan, der indeholder procedurer for
straks-orientering af CEO, orientering af kun-
der og udarbejdelse af en plan for lgsning af
problemerne.

Vi har inspiceret at beredskabsplanen er be-
skrevet i notatet “Procedurer for indberetning
og handtering af it-problemer”, som Compe-
tencehouses kunder har adgang til.

~Resultat af REVISOR-FAELLESSKABETS test

Vi har ikke ved vores test konstateret vae-
sentlige afvigelser.

Katastrofeberedskab-servere
XDC-gruppen har et it-katastrofeberedskab
som sikrer, at XDC i tilfeelde af katastrofer er
i stand til at genoptage kritiske forretnings-
aktiviteter efter forud defineret tidshorisont.
XDC gennemfgrer mindst en gang pr. ar en
egenkontrol af it-katastrofeberedskabet.
Competencehouse modtager en 3402 erklee-
ring fra XDC-gruppen hvert ar til gennem-
gang og kontrol af katastrofeberedskabet.

Vi har inspiceret, at den modtagne ISAE 3402
erklzering for XDC-gruppen for perioden 1.
januar 2022 - 31. december 2022 omfatter et
katastrofeberedskab, omfattende de forhold
Competencehouse har beskrevet.

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.

Hacking af GoDialog
Der er etableret kontroller til at identificere
forsgg pa hacking af GoDialog.

Vi har forespurgt ledelsen om de procedurer
og kontrolaktiviteter, der udfgres og faet op-
lyst, at alle forsgg pa hacking og virusangreb
er afvaerget som fglge af kontrollen.

Vi har ikke ved vores test konstateret vee-
sentlige afvigelser.
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